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Description

EURECOM ouvre un poste de doctorat au sein du Département Sécurité numérique dans le domaine de la détection
de deepfakes audio, de l'audio forensique et de l'intelligence artificielle explicable. Le poste s'inscrit dans le cadre du
projet Horizon Europe DEFORM — Deepfake detection and Explainability using FOundation Representation Models
— qui vise a développer des outils forensiques fiables, fondés sur I'lA, pour la détection, I'explication et
I'interprétation de preuves audio, image et vidéo manipulées ou synthétiques.

La personne recrutée travaillera sur des méthodes explicables et généralisables pour détecter la parole synthétique
ou manipulée dans des scénarios forensiques realistes. Les détecteurs actuels de deepfakes audio obtiennent
souvent de bonnes performances sur des benchmarks connus, mais restent vulnérables aux méthodes de synthése
vocale non vues, aux systemes de conversion de voix, & la variabilité des codecs et des canaux, aux énoncés de
courte durée, au bruit de fond et aux manipulations adversariales. En outre, la plupart des systémes fonctionnent
comme des boites noires et fournissent peu d’explications sur les raisons pour lesquelles un enregistrement est
considéré comme authentique ou manipulé.

L'objectif de la these est de développer des méthodes de détection de deepfakes audio robustes, interprétables et
adaptées aux exigences forensiques. La recherche portera sur ['utilisation de modéles audio auto-supervisés et de
modéles de fondation, tels que WavLM, wav2vec 2.0, HUBERT, Whisper et des modeles multimodaux associés,
combinés a des stratégies d'apprentissage few-shot, d'adaptation de domaine et d'augmentation de données, y
compris adversariales. Un objectif central sera d'améliorer la généralisation a des attaques non vues et a des
conditions acoustiques réalistes, tout en produisant des explications utiles et compréhensibles pour les praticiens
forensiques.

Les travaux de thése incluront les axes de recherche suivants :

e Développement de méthodes de détection de deepfakes audio robustes face a des techniques de synthese
vocale et de conversion de voix non vues ;

e Adaptation et fine-tuning de modéles audio de fondation pour la détection forensique de manipulations ;

e Stratégies d'apprentissage few-shot et a faible quantit¢é de données pour une adaptation rapide a de
nouvelles méthodes de génération de deepfakes ;

e Analyse de la robustesse dans des conditions realistes, incluant la compression, les artefacts de
transmission, le bruit de fond, la réverbération, les énoncés courts et les perturbations adversariales ;

e Méthodes d'lA explicable pour l'audio forensique, incluant la saillance temps-fréquence, la localisation
d'artefacts, les explications de type SHAP et les raisonnements forensiques interprétables par I'humain ;

e Contribution a des benchmarks forensiques multimodaux et intégration possible dans le cadre plus large de
DEFORM pour la détection de deepfakes audio, image et vidéo ;

e Evaluation des méthodes proposées au regard des exigences forensiques telles que la fiabilité, la tracabilité,
Iinterprétabilité et la reproductibilité.
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La personne recrutée rejoindra les activités de recherche 'EURECOM en sécurité de la parole, sécurité biométrique,
audio forensique et détection de deepfakes. Les travaux seront menés en étroite collaboration avec les partenaires
académiques, industriels, forensiques et les autorités d’application de la loi impliqués dans le projet DEFORM. La
personne doctorante contribuera a des publications scientifiques, a des benchmarks internationaux, a des résultats
de recherche ouverts et aux livrables du projet.

Prérequis
Niveau académique/dipléme :

e Master ou dipldbme équivalent en informatique, génie électrique, traitement du signal, apprentissage

automatique, intelligence artificielle, science des données ou domaine connexe.
Domaine/spécialité :
e Traitement de la parole, traitement du signal audio, apprentissage automatique, apprentissage profond,
securité biométrique, forensique multimédia ou IA de confiance.

Technologies :

e Apprentissage profond pour l'audio et la parole ;
Modeéles auto-supervisés et modéles de fondation pour la parole/I'audio ;
Détection de deepfakes audio, anti-spoofing ou veérification du locuteur ;
IA explicable et interprétabilité des modéles ;
Python et frameworks courants d’'apprentissage automatique tels que PyTorch ;

e Une expérience avec des outils et jeux de données de parole/audio sera appréciée.
Langages/systemes :

e Excellentes compétences en programmation Python, incluant une expérience avec les frameworks
d’'apprentissage profond et les outils de calcul pour DNN tels que PyTorch, TensorFlow, CUDA et les
environnements d'entrainement sur GPU ;

e Bonne maitrise des environnements de développement sous Linux ;

e Tres bon niveau d’anglais écrit et oral.

Autres connaissances/specialités :
e Solides capacités d'analyse et de résolution de problémes ;
Capacité a travailler de maniére autonome et au sein d’'une équipe de recherche internationale ;
Intérét pour la recherche appliquée ayant un impact sociétal, juridique et forensique ;
Bonnes compétences en rédaction scientifique et en communication ;
Une expérience préalable en traitement de la parole, taches de type ASVspoof, détection de deepfakes audio
ou |A explicable constituera un atout important.
Autres éléments importants :

e Le poste est basé a EURECOM, Sophia Antipolis, France.

e Lathése sera encadrée au sein du Département Sécurité numérique.

e La personne recrutée participera aux activités scientifiques du projet DEFORM et collaborera avec des
partenaires européens.

e Le poste implique la publication dans des conférences et revues internationales de premier plan en
traitement de la parole, forensique multimédia, biométrie et sécurité de I'lA.

Dossier de candidature
Les candidatures doivent étre accompagnees de :
e Curriculum vitae détaillé ;
e Lettre de motivation décrivant le parcours de la personne candidate, ses intéréts de recherche et son
adéquation avec le poste ;
e Relevés de notes de Licence/Bachelor et de Master ;
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e Mémoire de Master, si disponible ;
e Liste des publications, le cas échéant ;
e Noms et coordonnées d'au moins deux références.

Les candidatures doivent étre envoyées par e-mail a todisco@eurecom.fr, avec secretariat@eurecom.fr en copie, en
indiquant la référence suivante : SN/MT/deform/062026

A propos d’EURECOM

EURECOM est une grande école d'ingénieurs et un centre de recherche en sciences du numérique fondé en 1991 sous la
forme d’'un GIE, dans la technopole internationale de Sophia Antipolis. L'Institut Mines-Télécom est membre fondateur du GIE.
Les activités d'enseignement et de recherche sont organisées autour de 3 thématiques porteuses : sécurité numérique,
systémes de communication et Data Science.

L'institution accueille 190 salariés, chercheurs et administratifs et 400 étudiants internationaux dans ses locaux situés sur le
Campus Sophia Tech, le plus grand campus en sciences et technologies de l'information des Alpes Maritimes. EURECOM
bénéficie d'un environnement géographique privilégié sur la Cote d’Azur, entre mer et montagne, au cceur d’un écosysteme
dynamique et pluridisciplinaire qui encourage l'innovation scientifique et technologique de haut niveau.

Avantages sociaux

- Environnement international et multiculturel

- Salaire attractif - Epargne salariale

- Retraite par capitalisation (100% employeur)

- Accord d'Intéressement

- Mutuelle d’entreprise (contrat familial - hauts niveaux de garanties) - 60% employeur
- Prime annuelle de performance

- Titres-restaurant (60% employeur)

- CSE

EURECOM fait partie des meilleures écoles d'ingénieurs européennes en sciences des technologies numérigues. Elle est
située au cceur de la Céte d'Azur, au sein de la Silicon Valley européenne (Tech Park Sophia-Antipolis). Les équipes de
recherche d'EURECOM évoluent dans un environnement international et multiculturel.

EURECOM mene une politique dynamique en termes d’inclusion et de qualité de vie au travail. Nous nous engageons pour
la diversité et accordons la méme considération a toutes les candidatures, sans discrimination. Nous recherchons avant tout la
compétence et I'esprit d'équipe.

Tous nos postes sont ouverts aux personnes en situation de handicap. EURECOM est doté d'un référent handicap afin
d’accompagner, de conseiller, d'organiser les éventuels aménagements et de prendre des engagements positifs en faveur
d’'une intégration personnalisée.

EURECOM, dans le cadre de son plan d’égalité femmes/hommes, encourage la mixité dans ses équipes. Notre plan d'action
en faveur de cette mixité prévoit que nous encouragions les candidatures masculines pour les postes administratifs, postes
traditionnellement occupés par des femmes, et les candidatures féminines dans les postes en informatique et recherche,
postes traditionnellement occupés par des hommes.

EURECOM mene des actions positives dans le cadre de sa politique RSE. Un référent RSE pilote la politique 'EURECOM en
matiére de RSE et de transition énergétique (bornes de recharge électrique, panneaux solaires, tri sélectif...).

Site web EURECOM : https://www.eurecom.fr/fr/leurecom/presentation
EURECOM en VIDEO : https://www.youtube.com/watch?v=ullFcgNijnM
Expériences collaborateurs : https://www.youtube.com/watch?v=BHv9zlduzuQ
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